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Servicio de capacitacion
y concientizacion en
ciberseguridad de Fortinet

Solucion completa basada en SaaS.

Capacite a los empleados con un programa de capacitacion

en seguridad guiado. Creado por el Instituto de Capacitacion

de Fortinet, el servicio de capacitacion y concientizacion en
ciberseguridad de Fortinet ayuda a los lideres de Tl, seguridad y
cumplimiento a construir una cultura de conciencia cibernética
donde los empleados reconocen y evitan ser victimas

de ciberataques.
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Bienvenido al servicio de Capacitacién
y concientizacién sobre seguridad

...... s civaramenazas actuaes, les come

Capacite para detectar ciberamenazas

El servicio de capacitacion y concientizacién en ciberseguridad
de Fortinet esta desarrollado por el galardonado Instituto de
Capacitacion de Fortinet.

Con el contenido que incorpora la inteligencia contra
amenazas de FortiGuard Labs, el servicio equipa a sus
empleados con los ultimos conocimientos, orientacion y
consejos para tomar decisiones mas inteligentes cuando se
enfrentan a ciberataques y otros riesgos para su organizacion.

Aspectos destacados

= Se ajusta al marco del Instituto
Nacional de Estandares y
Tecnologia (NIST 800-50 y
NIST 800-16): aborda la
concientizacion sobre la seguridad,
la privacidad de los datos, la
seguridad en Internet, la proteccién
de contrasefia y la seguridad fisica

= Incluye alertas de capacitacion
trimestrales asignadas a partir
de los informes de sefales
de amenaza de Fortinet para
proporcionar un conocimiento
oportuno de las amenazas
actuales y activas

= Se adapta a los distintos estilos
de aprendizaje ofreciendo una
capacitacion atractiva e interactiva
a través de videos, textos, audios,
imagenes y animaciones

= Los cuestionarios interactivos
y las comprobaciones de
conocimientos a |o largo de la
capacitacion mantienen a los
estudiantes comprometidos e
interesados, a la vez que permiten
a los gerentes evaluar los niveles
de conocimiento

= El seguimiento de la actividad
al minuto ofrece a los
administradores la posibilidad de
supervisar y crear informes sobre
las campafias de capacitacion,
la finalizacién y el rendimiento
de los usuarios, el uso entre
organizaciones y otros resultados

Forme una
fuerza laboral

con conciencia
cibernética.
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ASPECTOS DESTACADOS
Capacitacion en seguridad de alta calidad

Recursos de aprendizaje y refuerzo
del aprendizaje

s —_— Administracion y manejo faciles de usar

Monitoreo e informes activos

s Integracion de FortiPhish con
bl la capacitacién de correccidn

SERRL

BENEFICIOS PRINCIPALES

@ Capacite a los empleados para que reconozcan e informen
Q}@ sobre posibles amenazas a la seguridad, ya sea en un correo

electrénico, en linea o en un entorno fisico.

Satisfaga los requisitos de capacitacion y concientizacion en
ciberseguridad en los principales marcos, incluidos PCI DSS,
GDPR, CCPA y otros marcos.

Previene el impacto de las brechas causadas por los errores

de los empleados y el mal juicio. Capacitacic’m basada

en la inteligencia
Asegurese de que los empleados sean conscientes de la

privacidad y seguridad de los datos, y estén motivados para
proteger la informacién personal identificable y otra informacion Con el respaldo de
confidencial.

D&

la inteligencia activa
frente a amenazas de
FortiGuard Labs para

garantizar que los cursos
y las comunicaciones

INTEGRACION DE FORTIPHISH sean oportunas y
esten informados por

Se integra con FortiPhish para obtener una solucién completa los desarrollos que se
de simulacion y capacitacion de suplantacion de identidad. observan en el panorama

de las amenazas.

Reduzca los costos y la presion sobre la seguridad y la Tl en la
administracién de las infecciones y la eliminacién del malware.
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EN QUE SE DIFERENCIA EL SERVICIO

Disefiado por expertos en seguridad y alineado con NIST 800-50 y NIST 800-16, el servicio de capacitacién y concientizacion
en ciberseguridad de Fortinet esta disefiado para ayudar a los lideres de Tl, seguridad y cumplimiento a crear una cultura de
conciencia cibernética entre los empleados. El servicio también esta disponible para que los socios puedan personalizar la
marca y la marca compartida. Fortinet da orientacion y capacitacion para la implementacion como parte del servicio.

CAPACITACION DE ALTA CALIDAD Y ATRACTIVA

= | a capacitacion es estética y moderna para atraer al publico
= Los cursos introducen a los usuarios en los conceptos clave,

los vuelven a enganchar y refuerzan el aprendizaje para
asegurar continuamente las organizaciones

= Permite llevar a cabo acciones correctivas para garantizar
que los empleados estén en el buen camino y los
comportamientos se ajusten a los objetivos corporativos

CAPACITACION Y CERTIFICACION PREMIADA

= Desarrollado por el galardonado Instituto de Capacitacion
de Fortinet, que se compromete a cerrar la brecha de
competencias en ciberseguridad

= Para los profesionales de la seguridad, el Instituto emitio
por separado mas de 740 000 certificaciones NSE y
proporcioné mas de 1.5 millones de inscripciones gratuitas
para la capacitacion en ciberseguridad de Fortinet

Planificacion, capacitacion para la implementacion
y orientacion proporcionada por Fortinet para los
administradores de la plataforma

CERRAR LA BRECHA DE COMPETENCIAS
EN CIBERSEGURIDAD

Con una gran cantidad de caracteristicas y un precio
competitivo para ayudar a las organizaciones a crear
una cultura de ciberconciencia, de forma accesible

RESPONDER AL PANORAMA DE LAS AMENAZAS

Las creaciones del curso se basan en la inteligencia
contra amenazas de clase mundial de FortiGuard Labs

Los administradores reciben alertas trimestrales con
las principales sefiales de amenaza para identificar la
capacitacion de los usuarios finales para enfrentar las
amenazas pertinentes

INTERFACES DE USUARIO Y ADMINISTRACION INTUITIVAS PREPARADO PARA LOS SOCIOS

= Portal de administracion con seguimiento actualizado
de la actividad y vistas en tiempo real de las actividades
por usuario, grupos, médulos, etc.

CARACTERISTICAS CLAVE

Méodulos de capacitacion

Proporciona multiples tenencias para permitirles a los
socios ofrecer servicios completos de capacitacion
sobre concientizacién de la seguridad a sus clientes

Marca personalizada y marca compartida para administrar
la experiencia completa, desde el aprovisionamiento de
los usuarios hasta los informes

23 modulos bésicos

7 médulos basicos

Micromddulos de capacitacion

Videos de nanoaprendizaje

Recursos de refuerzo: carteles, pancartas, hojas de sugerencias y mas

Capacitacion basada en funciones para usuario final, gerentes y ejecutivos

Capacitacion en planificacion e implementacién para administradores

Informe trimestral sobre las principales sefiales de amenaza para los administradores
(desarrollado por FortiGuard Labs)

Crear, actualizar y desactivar usuarios manualmente o con un archivo de importacion

Autenticacion de dos factores

Integracion LDAP

Inicio de sesién unico (S§O)

Marca compartida

Registro jerarquico basado en funciones

Panel actualizado de la actividad del usuario

Informes integrados para administradores y ejecutivos

Generador de informes flexible para la elaboracion de informes personalizados

Programar y exportar informes

Integracion con FortiPhish
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PLAN DE ESTUDIOS DEL CURSO

El servicio de capacitacion y concientizacion en ciberseguridad de Fortinet ofrece una capacitaciéon de concientizacion en
seguridad de alta calidad, atractiva e interactiva, disefiada para crear una fuerza laboral con conciencia cibernética, y al
mismo tiempo, sensible a las demandas de tiempo y productividad que las organizaciones tienen sobre los empleados.

Concientizacién sobre la seguridad de la informacion Ingenierfa social

Actores maliciosos Ataques de suplantacion de identidad

Ingenieria social Seguridad de correo electrénico

SERVICIO
ESTANDAR

Ataques de suplantacion de identidad Malware y ransomware

Seguridad de correo electronico Proteccion de contrasefia

SERVICIO ESTANDAR

Malware y ransomware Seguridad de datos

Proteccion de contrasefia Privacidad de datos
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Autenticacion de multiples factores Compromiso del correo electrénico empresarial

Seguridad de datos Amenaza interna

Privacidad de datos Politica de escritorio limpio

Control de acceso

Seguridad movil

Amenaza interna

Politica de escritorio limpio
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Teletrabajo

: _ Para mas informacién sobre los moédulos
Seguridad de conferencias web L. . X
Redes sociales y recursos adicionales disponibles como
Compromiso del correo electronico empresarial parte de| SerV|C|O’ Consu|te |a hOJa de
Propiedad intelectual e
datos de los modulos del curso.

Consejos para un viaje seguro

Gerentes: marco de seguridad de la informacion

Gerentes: Concientizacion sobre la seguridad de la informacion

Gerentes: implementacion y administracion del servicio de
capacitacion y concientizacion en ciberseguridad de Fortinet
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INFORMACION GENERAL DE LA SOLUCION

CURSOS ATRACTIVOS E INTERACTIVOS

Objetivos de la leccion L A
- i

Describirlasequric: Conceptos clave

Técticas y técnicas
Describir el ciclo d¢

Servicio de Cap|

Ciberseguridad g @
< ©  Enumerar los tipos Haga clic para obtener L}
Seguridad de da| riesgos més informacion sobre:
. o como se protegenlos o F
p o Enumerar los riesge PN oo
no seguros no autorizado y la
vulnerabilidad de
© Enumerar las accio rid
realizar [0 bLR
=° v

RECURSOS DE REFUERZO DEL APRENDIZAJE

iEl Wi-Fi gratis | iNo haga clic |
tiene un precio! tan rapido!
EI Wi-Fi plblico no es privado. El correo electrénico es la trampa #1.
Alguien puede estar scuchando,
Utilice una VPN con contrasefias Gnicas para cada Siese texto o correo electrénico parece

I B I sospechoso, noabra s archivs adjuntos.
Verique tods s aplicaciones antes de nstalaras.

Siempre coloque el cursor sobre el vinculo para.
verificar su verdadera ruta antes de hacer ciic en él.

FEATINET FEATINET

CREADOR DE CAMPANAS

MONITOREO E INFORMES
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Capacitacién basada en funciones para usuario final,
gerentes y ejecutivos

Los cursos estan disefiados para un aprendizaje éptimo con
maodulos introductorios de aproximadamente ocho minutos

Incluye micromdédulos de reactivaciéon de aproximadamente
dos minutos de duracion

Refuerce las ensefianzas clave de los mddulos del curso con
videos y otros recursos

Mezcle y combine recursos con diferentes cursos y utilicelos
para realizar campafias especificas sobre amenazas clave
oportunas:

v Nanovideos

v Carteles

v Protectores de pantalla
v Pancartas

v Hojas de sugerencias

Cree campafias personalizadas con médulos de
capacitacion seleccionados para satisfacer las
necesidades de la organizacion

Configure los activadores de la automatizacion para
el aprendizaje

Envie a los usuarios correos electrénicos de “inicio”,
del recordatorio y de finalizacion del curso

Panel actualizado de la actividad del usuario
Informes integrados disponibles en formato pdf
Informe semanal, mensual o al finalizar la campafa

El generador de informes flexible e intuitivo permite
a los administradores crear informes personalizados

Informes de campafia para ejecutivos
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INFORMACION DE LA ORDEN

PRODUCTO SKU Descripcion
Servicio de capacitacion y concientizacion Estandar FC2-10-1ASVC-523-02-DD Suscripcion de usuario al servicio de capacitacion y concientizacion en
sobre seguridad de Fortinet ciberseguridad de Fortinet que incluye FortiCare, 24 horas del dia, los 7 dias

de la semana para 100 a 499 usuarios, incluye médulos de capacitacion estandar

FC3-10-1ASVC-523-02-DD Suscripcion de usuario al servicio de capacitacion y concientizacion en
ciberseguridad de Fortinet que incluye FortiCare, 24 horas del dia, los 7 dias de la
semana para 500 a 1999 usuarios, incluye modulos de capacitacion estandar

FC4-10-IASVC-523-02-DD Suscripcion de usuario al servicio de capacitacion y concientizacion en
ciberseguridad de Fortinet que incluye FortiCare, 24 horas del dia, los 7 dias de la
semana para 2000 a 9999 usuarios, incluye médulos de capacitacion estandar

FC5-10-IASVC-XXX-01-DD Suscripcién de usuario al servicio de capacitacién y concientizacion en
ciberseguridad de Fortinet que incluye FortiCare, 24 horas del dia, los 7 dias de la
semana para 10 000 usuarios, incluye mddulos de capacitacion estandar

Premium FC2-10-1ASVC-525-02-DD Suscripcion de usuario al servicio de capacitacion y concientizacion en
ciberseguridad de Fortinet que incluye FortiCare, 24 horas del dia, los 7 dias de la
semana para 100 a 499 usuarios, incluye médulos de capacitacion premium

FC3-10-1ASVC-525-02-DD Suscripcion de usuario al servicio de capacitacion y concientizacion en
ciberseguridad de Fortinet que incluye FortiCare, 24 horas del dia, los 7 dias de la
semana para 500 a 1999 usuarios, incluye modulos de capacitacion premium

FC4-10-1ASVC-525-02-DD Suscripcidn de usuario al servicio de capacitacion y concientizacion en
ciberseguridad de Fortinet que incluye FortiCare, 24 horas del dia, los 7 dias de la
semana para 2000 a 9999 usuarios, incluye médulos de capacitacion premium

FC5-10-IASVC-525-02-DD Suscripcion de usuario al servicio de capacitacion y concientizaciéon en
ciberseguridad de Fortinet que incluye FortiCare, 24 horas del dia, los 7 dias de la
semana para 10 000 usuarios, incluye mddulos de capacitacion premium

Complementos IAS-WL-UG Complemento de marcas personalizadas para el servicio de capacitacion
y concientizacion en ciberseguridad de Fortinet (solo disponible con la
suscripcion premium)

FortiPhish FC1-10-PHCLD-223-01-DD Suscripcion para 25 buzones, 12 meses, incluye soporte

FC2-10-PHCLD-223-01-DD Suscripcion para 500 buzones, 12 meses, incluye soporte

FC3-10-PHCLD-223-01-DD Suscripcion para 10 000 buzones, 12 meses, incluye soporte

Pruebe el servicio ahora en https://www.fortinet.com/lat/training/security-awareness-training
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Fortinet, y Fortinet renuncia a cualquier garantia, expresa o implicita, salvo en los casos en los que Fortinet celebre un contrato vinculante por escrito, firmado por el director del Departamento Juridico de Fortinet, con un comprador, en el que se garantice expresamente que el producto identificado
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se veré imitada al rendimiento en las mismas condiciones ideales que las de las pruebas de laboratorio interas de Fortinet. Fortinet no se hace en absoluto responsable de ningtin pacto, declaracion ni garantia en virtud de este documento, expresos o implicitos. Fortinet se reserva el derecho
de cambiar, modificar, transferir o revisar de cualquier otro modo esta publicacion sin previo aviso, siendo aplicable la version mas actual de la misma.

Fortinet se compromete a impulsar el progreso y la sostenibilidad para todos a través de la ciberseguridad, respetando los derechos humanos y las practicas empresariales éticas, haciendo posible un mundo digital en el que siempre se pueda confiar. Usted declara y garantiza a Fortinet
que no utilizara los productos y servicios de Fortinet para involucrarse en, o apoyar de alguna manera, violaciones o abusos de los derechos humanos, incluyendo aquellos que implican censura, vigilancia, detencion o uso excesivo de la fuerza. Los usuarios de los productos de Fortinet
estan obligados a cumplir el EULA de Fortinet (http: fortinet. dam/fortinet EULA.pdf) y a informar de cualquier sospecha de violacion del EULA a través de la herramienta de notificacién en linea de Fortinet operada por un tercero independiente, EthicsPoint
(http://www.ethicspoint.com) o directamente al equipo legal de Fortinet en legal@fortinet.com

FSATS-DAT-R02-20220407_ES



